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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

ОП.10 КОМПЬЮТЕРНЫЕ СЕТИ 

 

1.1. Цель и планируемые результаты освоения дисциплины 

 

1.1. Область применения программы 

Рабочая программа дисциплины «Компьютерные сети» является частью основной 

профессиональной образовательной программы (ОПОП) в соответствии с ФГОС СПО 

09.02.07 – Информационные системы и программирование. 

Место дисциплины ОП.10 «Компьютерные сети» в структуре ОПОП: 

общепрофессиональный учебный цикл. Дисциплина изучается в 4 семестре. 

 

1.2. Цели и задачи дисциплины – требования к результатам освоения. 
Целью освоения дисциплины является овладение основным видом профессиональной 

деятельности – сопровождение информационных систем.  

Дисциплина ориентирована на подготовку обучающихся к профессиональной 

деятельности в сфере: 06 Связь, информационные и коммуникационные технологии (в сфере 

проектирования, разработки, внедрения и эксплуатации информационных систем, 

управления их жизненным циклом). 

По окончанию курса обучающиеся будут подготовлены к работе на следующих 

должностях: установщик домашних сетей начального уровня, сетевой техник, ассистент 

администратора сети, компьютерный техник, монтажник кабелей, специалист службы 

технической поддержки и др.  

В результате освоения дисциплины обучающийся должен  

знать: 

 аппаратное обеспечение персонального компьютера 

 операционные системы 

 двоичное представление данных 

 принципы связи и обмен данными в локальной проводной сети 

 уровни доступа и распределения в сети Ethernet. 

 структура сети Интернет и принципы обмена данными между узлами в сети 

интернет 

 схему подключения к Интернету через поставщика услуг 

 виды, характеристики и маркировку сетевых кабелей и коннекторов 

 сетевую адресация, IP-адреса и маски подсетей, типы ip-адресов и методы их 

получения, протокол DHCP 

 многоуровневую модель OSI и сетевые протоколы 

 беспроводные технологии и локальные сети 

 угрозы безопасности в локальной компьютерной сети, методы атак и политику 

безопасности, межсетевые экраны 

 основные сетевые службы, архитектуру клиент-сервер, IP-сервисы и принципы их 

работы, электронную почту. службу доменных имен DNS 

 архитектуру и возможности операционной системы Cisco IOS 

 основные протоколы маршрутизации 

 трансляцию адресов NAT и PAT 

 базовые настройки маршрутизатора cisco ISR, настройку Cisco ISR в SDM и с 

использованием IOS CLI 

 базовые настройки коммутатора Cisco Catalyst 2960 

 механизмы резервного копирования и аварийного восстановления в сети 



 

уметь: 

 создавать и конфигурировать компьютерные сети 

 строить и анализировать модели компьютерных сетей 

 эффективно использовать аппаратные и программные компоненты компьютерных 

сетей при решении различных задач 

 выполнять схемы и чертежи по специальности с использованием прикладных 

программных средств 

 работать с протоколами разных уровней (на примере конкретного стека 

протоколов);  

 проверять правильность передачи данных; обнаруживать и устранять ошибки при 

передаче данных;  

 выполнять установку персонального компьютера, включая операционную 

систему, интерфейсные платы и периферийные устройства;  

 проектировать и устанавливать домашнюю сеть или сеть малого предприятия, а 

также подключать ее к интернету  

 выполнять проверку и устранять неполадки сети и подключения к интернету  

 обеспечивать общий доступ нескольких компьютеров к сетевым ресурсам 

(файлам, принтерам и др.)  

 выявлять и устранять угрозы безопасности домашней локальной компьютерной 

сети  

 настраивать и проверять распространенные интернет-приложения  

 настраивать базовые ip-сервисы при помощи графического интерфейса ОС 

 устанавливать и настраивать устройства с операционной системой Cisco IOS® для 

подключения к интернету и к серверам, а также выполнять поиск и устранение 

неполадок;  

 проектировать базовую проводную инфраструктуру для поддержки сетевого 

трафика  

 обеспечивать подключение к сети WAN с использованием сервисов 

телекоммуникационных компаний 

 выполнять адекватные процедуры восстановления при авариях и осуществлять 

резервирование сервера 

 контролировать производительность сети и выявлять сбои  

 выявлять и устранять неполадки с использованием структурированной 

многоуровневой процедуры.  

 

иметь практический опыт:  

 создания и настройки одноранговой сети, компьютерной сети с помощью 

маршрутизатора, беспроводной сети  

 создания подсетей и настройки обмена данными  

 установки и настройки сетевых устройств: сетевых плат, маршрутизаторов, 

коммутаторов и др.  

 использования основных команд для проверки подключения к интернету, 

отслеживания сетевых пакетов, параметров ip-адресации  

 монтажа кабелей «витая пара» и подключение компьютера к сети  

 настройки безопасности компьютерной сети  

 поиска и устранения проблем в компьютерных сетях, их обслуживания.  

 отслеживания пакетов в сети и проектирования сетевых брандмауэров. 

 



Код ПК, 

ОК 
Умения Знания 

ОК 1,  

ОК 2, 

ОК 4,  

ОК 5,  

ОК 9,  

ОК 10  

ПК 4.1, 

4.4 

ПК 5.3, 

ПК 6.1, 

6.5 

ПК 7.1-

7.3 

ПК 9.4, 

9.6, 9.10 

Организовывать и конфигурировать 

компьютерные сети;  

Строить и анализировать модели 

компьютерных сетей;  

Эффективно использовать аппаратные и 

программные компоненты компьютерных 

сетей при решении различных задач;  

Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

Работать с протоколами разных уровней (на 

примере конкретного стека протоколов);  

Устанавливать и настраивать параметры 

протоколов;  

Обнаруживать и устранять ошибки при 

передаче данных; 

Основные понятия компьютерных 

сетей: типы, топологии, методы 

доступа к среде передачи; 

Аппаратные компоненты 

компьютерных сетей;  

Принципы пакетной передачи данных;  

Понятие сетевой модели;  

Сетевую модель OSI и другие сетевые 

модели;  

Протоколы: основные понятия, 

принципы взаимодействия, различия и 

особенности распространенных 

протоколов, установка протоколов в 

операционных системах; 

Адресацию в сетях, организацию 

межсетевого воздействия 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

2.1. Объем дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы  92 

в том числе: 

теоретическое обучение 46 

практические занятия  46 

Самостоятельная работа  

Промежуточная аттестация 
дифференцированный 

зачет 

 

 

  

 



2.2. Тематический план и содержание дисциплины  

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объем в часах 

Коды компетенций, 

формированию 

которых 

способствует 

элемент программы 

Тема 1. Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала 

21 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  
ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 
ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация 

компьютерных сетей по степени территориальной распределённости: локальные, 

глобальные сети, сети масштаба города. Классификация сетей по уровню 

административной поддержки: одноранговые сети, сети на основе сервера. 

Классификация сетей по топологии. 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Тема 2. 

Аппаратные 

компоненты 

компьютерных 

сетей. 

Содержание учебного материала 

21 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  

ПК 4.1, 4.4 
ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 
ПК 9.4, 9.6, 9.10 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения 

кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных 

типов кабелей. Инструменты для монтажа и тестирования кабельных систем. 

Беспроводные среды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики 

сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. 



Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, 

коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и 

параметры. 

 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Тема 3. 

Передача 

данных по 

сети. 

 

Содержание учебного материала 

24 

ОК 1, ОК 2, ОК 4, ОК 
5, ОК 9, ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 
ПК 7.1-7.3 

ПК 9.4, 9.6, 9.10 

 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы 

кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие 

коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

Протоколы и стеки протоколов. Структура стека OSI. Стек протоколов TCP/IP. Его 

состав и назначение каждого протокола. Распределение протоколов по назначению в 

модели OSI. Сетевые и транспортные протоколы. Протоколы прикладного уровня FTP, 

HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-

адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. 

Назначение адресов автономной сети. Централизованное распределение адресов. 

Отображение IP-адресов на локальные адреса. Система DNS. 

В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Тема 4. 

Сетевые 

архитектуры 

Содержание учебного материала 

26 

ОК 1, ОК 2, ОК 4, ОК 

5, ОК 9, ОК 10  
ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 
ПК 9.4, 9.6, 9.10 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing 

и FDDI. Технологии беспроводных локальных сетей. 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 



В том числе практических занятий и лабораторных работ  

Самостоятельная работа обучающихся 

Практические работы: 

Построение схемы компьютерной сети  

Монтаж кабельных сред технологий Ethernet 
Построение одноранговой сети 

Настройка протоколов TCP/IP в операционных системах 

Работа с диагностическими утилитами протокола ТСР/IР 
Решение проблем с TCP/IP  

Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 

Настройка удаленного доступа к компьютеру 

 

 

Промежуточная аттестация Дифференцированный зачет 

Всего: 92  





2.3 В ходе занятий с применением электронного обучения и дистанционных 

образовательных технологий используются следующие образовательные технологии: 

Виды  

занятий 
Виды используемых технологий 

Методические  

разъяснения 

Дистанционное 

занятие 

Оффлайн или онлайн технологии: 

вебинары, видеоконференции, 

виртуальные практические занятия и 

т.д. 

Кейсовая-технология: использование 

наборов (кейсов) текстовых, 

аудиовизуальных и мультимедийных 

учебно-методических материалов и 

их рассылка для самостоятельного 

изучения учащимся при организации 

регулярных консультаций у 

преподавателей. 

Индивидуальные и групповые 

консультации, реализуемые во всех 

технологических средах: электронная 

почта, chat-конференции, форумы, 

видеоконференции и т.д. 

Занятие проводится с 

применением информационно-

телекоммуникационных сетей 

при опосредованном (на 

расстоянии) взаимодействии 

обучающихся и 

педагогических работников. 

Дистанционные 

образовательные технологии 

предполагают удаленный 

режим работы. 

Электронное 

занятие 

Технологии интерактивного 

обучения, групповой и коллективной 

работы на основе использования 

свободных ресурсов, размещенных в 

интернете, 

электронных образовательных 

ресурсов, включенных в комплект 

учебника, методических материалов и 

электронных образовательных 

ресурсов, разработанных 

преподавателями 

Занятие проводится с 

применением содержащейся в 

базах данных и используемой 

при реализации 

образовательных программ 

информации и 

обеспечивающих ее обработку 

информационных технологий, 

технических средств, а также 

информационно-

телекоммуникационных сетей, 

обеспечивающих передачу по 

линиям связи указанной 

информации, взаимодействие 

обучающихся и 

педагогических работников. 

Вопросы и задания для подготовки к промежуточной аттестации, задания для 

самостоятельной работы и методические рекомендации по выполнению заданий 

самостоятельной работы студентов включены в фонд оценочных средств дисциплины 

 

3. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО 

ДИСЦИПЛИНЕ 

Рекомендации по теоретическому обучению 

Изучение дисциплин ОП СПО требует систематического и последовательного 

накопления знаний, основная часть которых приобретается студентами на лекции. С целью 

оптимального использования лекционного времени, студенту, как и к занятиям иных форм, 

необходимо быть подготовленным. В рамках такой подготовки студент должен: 

– перед каждой лекцией просматривать рабочую программу дисциплины, что 

позволит сэкономить время на формулировку темы лекционного занятия, рассматриваемых 

вопросов, рекомендуемой литературы; 

– перед очередной лекцией просмотреть по конспекту материал предыдущей 

лекции. При затруднениях в восприятии материала следует обратиться к основным 
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источникам литературы. Если разобраться в материале опять не удалось, то обратитесь к 

лектору (по графику его консультаций) или к преподавателю на практических занятиях. Не 

следует оставлять «белых пятен» в освоении материала; 

– обращать внимание на запланированную форму проведения лекционного занятия, 

для того чтобы приемы и методы, используемые лектором, не стали неожиданностью, были 

эффективны за счет установления качественной обратной связи с аудиторией. 

При проверке указанных заданий оценивается оригинальность, самостоятельность, 

творческий подход, логичность изложения, практикоориентированность и др. 

 

Рекомендации по практическому обучению 

Отработка умений и выработка практических навыков студентов в первую очередь 

связана с их деятельностью на практических занятиях. Практическое занятие 

предназначается для углубленного изучения дисциплины и овладения методологией 

применительно к особенностям изучаемой отрасли науки. Во многом подготовленность 

студента к практическому занятию определяет развитие его когнитивной сферы, рост 

профессионального мастерства, формирование компетенций согласно реализуемой ОП 

СПО. В связи с этим, студент должен: 

– иметь при себе на практическом занятии рекомендованную преподавателем 

литературу и иные учебные материалы; 

– заблаговременно в соответствии с рекомендованными литературными 

источниками проработать теоретический материал, соответствующей темы занятия;  

– при подготовке к практическим занятиям использовать не только лекции, 

конспекты, основную и дополнительную учебную литературу, но и материалы учебных 

порталов, российских, а при необходимости международных баз данных, РИНЦ, если этого 

требует изучение дисциплины ОП СПО или отдельного ее раздела (темы); 

– в процессе подготовки к практическому занятию сформулировать, а впоследствии 

задать преподавателю вопросы по материалу, вызвавшему затруднения в его понимании и 

освоении, а также при выполнении заданий, выделенных преподавателем для 

самостоятельной работы студента; 

– в ходе практического занятия давать конкретные, четкие ответы по существу 

вопросов;  

– на практическом занятии доводить каждую задачу до окончательного решения, 

демонстрировать понимание проведенных расчетов (анализов, ситуаций), в случае 

затруднений обращаться к преподавателю. 

При проверке указанных заданий оценивается оригинальность, самостоятельность, 

творческий подход, логичность изложения, практикоориентированность и др. 

 

Рекомендации по электронному обучению и применению дистанционных 

образовательных технологий. 

 Согласно ст. 16 Федерального закона № 273-ФЗ от 29.12.2012 «Об Образовании в 

Российской Федерации» под электронным обучением понимается организация 

образовательной деятельности с применением содержащейся в базах данных и 

используемой при реализации образовательных программ информации и обеспечивающих 

ее обработку информационных технологий, технических средств, а также информационно-

телекоммуникационных сетей, обеспечивающих передачу по линиям связи указанной 

информации, взаимодействие обучающихся и педагогических работников. 

Под дистанционными образовательными технологиями понимаются 

образовательные технологии, реализуемые в основном с применением информационно-

телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии 

обучающихся и педагогических работников. 

Электронное обучение предполагает использование информации, содержащейся в 

базах данных, и информационных технологий и информационно-телекоммуникационных 

сетей для ее обработки и передачи при взаимодействии обучающихся и педагогических 
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работников. Дистанционные образовательные технологии реализуются через 

информационно-телекоммуникационные сети, когда обучающиеся и педагогические 

работники находятся на расстоянии. 

То есть и в том, и в другом случае предусматривается использование компьютера и 

сетевой инфраструктуры, но при электронном обучении это инструменты 

непосредственного взаимодействия обучающихся и педагогических работников, а при 

дистанционных образовательных технологиях – удаленного. 

 

ОСНОВНЫЕ ВИДЫ УЧЕБНОЙ ДЕЯТЕЛЬНОСТИ С ПРИМЕНЕНИЕМ ДОТ: 

– лекции, реализуемые во всех технологических средах: работа в аудитории с 

электронными учебными курсами под руководством методистов-организаторов, в сетевом 

компьютерном классе в системе on-line (система общения преподавателя и обучающихся в 

режиме реального времени) и системе off-line (система общения, при которой 

преподаватель и обучающиеся обмениваются информацией с временным промежутком) в 

форме теле - и видеолекций и лекций-презентаций;  

– практические, семинарские и лабораторные занятия во всех технологических 

средах: видеоконференции, собеседования в режиме chat (система общения, при которой 

участники, подключенные к Интернет, обсуждают заданную тему короткими текстовыми 

сообщениями в режиме реального времени),  

– занятия в учебно-тренировочных классах, компьютерный лабораторный 

практикум, профессиональные тренинги с использованием телекоммуникационных 

технологий;  

– учебная практика, реализация которой возможна посредством информационных 

технологий; индивидуальные и групповые консультации, реализуемые во всех 

технологических средах: электронная почта, chat-конференции, форумы, 

видеоконференции;  

– самостоятельная работа обучающихся, включающая изучение основных и 

дополнительных учебно-методических материалов; выполнение расчетнопрактических и 

расчетно-графических, тестовых и иных заданий; выполнение курсовых проектов, 

написание курсовых работ, тематических рефератов и эссе; работу с интерактивными 

учебниками и учебно-методическими материалами, в том числе с сетевыми или 

автономными мультимедийными электронными учебниками, практикумами; работу с 

базами данных удаленного доступа; 

– текущие и рубежные контроли, промежуточные аттестации с применением 

дистанционных образовательных технологий. 

 

ОСНОВНЫЕ ВИДЫ УЧЕБНОЙ ДЕЯТЕЛЬНОСТИ С ПРИМЕНЕНИЕМ 

ЭЛЕКТРОННОГО ОБУЧЕНИЯ:  

самостоятельная интерактивная и контролируемая интенсивная работа студента с 

учебными материалами, включающими в себя видеолекции, слайды, методические 

рекомендации по изучению дисциплины и выполнению контрольных заданий, 

контрольные и итоговые тесты.  

 

 

4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

4.1. Материально-техническое обеспечение 

Реализация программы учебной дисциплины предполагает наличие лаборатории 

«Программного обеспечения и сопровождения компьютерных систем»  – 420. 

Перечень основного оборудования: 

Парты ученические - 17 

Стул ученический - 22 

Стол для преподавателя - 1 

Стул для преподавателя - 1 
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Проектор Epson EMP-TW620 - 1 

Экран Dexp - 1 

Компьютер (Системный блок, клавиатура, мышь) с возможностью подключения к 

сети "Интернет" и обеспечением доступа в ЭИОС организации - 10 

Монитор - 10 

WS-C2960-24TT-L Коммутатор Catalyst 2960 24 10/100 + 2 1000B - 6 

HWIC-2A/S= Модуль 2-Port Async/Sync Serial WAN Interface Card - 6 

CISCO2801 Маршрутизатор 2801 Router/AC PWR,2FE,4slots - 6 

Коммутатор d-link DES-1024A - 1 

Стойка телекоммуникационная СТК-33.2 - 2 

Router Lingsys WRT54GL - 3 

Учебно-наглядные материалы 

Кондиционер - 1 

Доска меловая – 1 

Учебно-наглядные пособия 

 

Перечень программного обеспечения: 

Медиатека выпускных квалификационных работ - Электронная библиотека ТГУ – 

https://elibrary.tsutmb.ru 

Операционная система Microsoft Windows 10 Home x64 

Adobe Illustrator CS3 

Adobe Photoshop CS3 

Microsoft Office Профессиональный плюс 2007 

Kaspersky Endpoint Security для бизнеса - Стандартный Russian Edition. 1500-2499 

Node 1 year Educational Renewal Licence 

 

 

4.2. Информационное обеспечение обучения 
Основные источники: 

1. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в IP-

сетях в 2 ч. Часть 1 : учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — Москва : Издательство Юрайт, 2020. — 333 с. — (Профессиональное 

образование). — ISBN 978-5-534-04638-0. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/452574 (дата обращения: 02.09.2020). 

2. Ковган Н. М. Компьютерные сети : учебное пособие. - Минск: РИПО, 2014. - 180 

с. - Текст : электронный // ЭБС «Университетская библиотека онлайн» [сайт]. - URL: 

http://biblioclub.ru/index.php?page=book&id=463304 

3. Лапонина О. Р. Криптографические основы безопасности. - Москва: 

Национальный Открытый Университет «ИНТУИТ», 2016. - 244 с. - Текст : электронный // 

ЭБС «Университетская библиотека онлайн» [сайт]. - URL: 

http://biblioclub.ru/index.php?page=book&id=429092 

 

Дополнительные источники: 

1.Замятина, О. М. Инфокоммуникационные системы и сети. Основы моделирования 

: учебное пособие для среднего профессионального образования / О. М. Замятина. — 

Москва : Издательство Юрайт, 2020. — 159 с. — (Профессиональное образование). — 

ISBN 978-5-534-10682-4. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL:https://urait.ru/bcode/456799 (дата обращения: 02.09.2020). 

2. Фомин Д. В. Компьютерные сети : учебно-методическое пособие. – Москва | 

Берлин: Директ-Медиа, 2015. - 66 с. - Текст : электронный // ЭБС «Университетская 

библиотека онлайн» [сайт]. - URL: http://biblioclub.ru/index.php?page=book&id=349050 

3. Карташевский В. Г., Лихтциндер, Б. Я., Киреева, Н. В., Буранова, М. А. 

Компьютерные сети : учебник. - Весь срок охраны авторского права; Компьютерные сети. - 

https://elibrary.tsutmb.ru/
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Самара: Поволжский государственный университет телекоммуникаций и информатики, 

2016. - 267 с. - Текст : электронный // IPR BOOKS [сайт]. - URL: 

http://www.iprbookshop.ru/71846.html 

 

Электронно-справочные системы: 

1. Электронно-библиотечная система «Университетская библиотека онлайн» – база 

данных  учебной, учебно-методической и научной литературы  по основным изучаемым 

дисциплинам -  http://www.biblioclub.ru 

2. Электронно-библиотечная система  «Юрайт»: коллекция «Легендарные книги» 

и коллекция СПО– электронные версии учебной и учебно-методической литературы по 

экономическим, юридическим, гуманитарным, инженерно-техническим и естественно-

научным направлениям - http://www.urait.ru 

 

Зарубежные профессиональные базы данных:  

1. Web of Science: политематическая реферативно-библиографическая и 

наукометрическая база данных. – 

URL: http://apps.webofknowledge.com/WOS_GeneralSearch_input.do?product=WOS&search_

mode=GeneralSearch&SID=Q1qfWXliB25bAcrlBPM&preferencesSaved  

2. Scopus: база данных. – URL: https://www.scopus.com/  

 

Используемые образовательные платформы: 

1. Электронная образовательная среда MOODLE  http://moodle.tsutmb.ru/ 

2. Платформа для организации онлайн-конференций Zoom https://zoom.us/ 

 

 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Контроль и оценка результатов осуществляется преподавателем в процессе 

проведения учебных занятий в форме: устного опроса, выполнения заданий на 

практических занятиях, решения ситуационных и практико-ориентированных задач, 

выполнения контрольных работ, выполнения тестовых заданий, а также проведения 

промежуточной аттестации в форме экзамена. 

 

 

Результаты обучения Критерии оценки Формы и методы оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

 Организовывать и 

конфигурировать компьютерные 

сети;  

 Строить и анализировать модели 

компьютерных сетей;  

 Эффективно использовать 

аппаратные и программные 

компоненты компьютерных сетей 

при решении различных задач;  

 Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

 Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов);  

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные программой 

учебные задания выполнены, 

качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы недостаточно, 

все предусмотренные 

программой учебные задания 

выполнены, некоторые виды 

заданий выполнены с 

Примеры форм и методов 

контроля и оценки 

• Компьютерное 

тестирование на знание 

терминологии по теме 

• Тестирование 

• Контрольная работа 

• Самостоятельная работа 

• Семинар 

• Наблюдение за 

выполнением практического 

задания (деятельностью 

студента) 

• Оценка выполнения 

практического 

задания(работы) 

 

http://www.biblioclub.ru/
http://www.urait.ru/
http://moodle.tsutmb.ru/
https://zoom.us/
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 Устанавливать и настраивать 

параметры протоколов;  

Обнаруживать и устранять ошибки 

при передаче данных; 

ошибками. 

 

 

 

 

 

 «Удовлетворительно» - 

теоретическое содержание 

курса освоено частично, но 

пробелы не носят 

существенного характера, 

необходимые умения работы с 

освоенным материалом в 

основном сформированы, 

большинство предусмотренных 

программой обучения учебных 

заданий выполнено, некоторые 

из выполненных заданий 

содержат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание 

курса не освоено, необходимые 

умения не сформированы, 

выполненные учебные задания 

содержат грубые ошибки. 

• Подготовка и 

выступление с докладом, 

сообщением, презентацией 

• Решение ситуационной 

задачи 

Текущий контроль 

(проверочные работы, 

тесты) 

Промежуточный контроль 

(дифференцированный 

зачет) 

Перечень знаний, осваиваемых в 

рамках дисциплины: 

 Основные понятия 
компьютерных сетей: типы, 

топологии, методы доступа к среде 

передачи; 

 Аппаратные компоненты 
компьютерных сетей;  

 Принципы пакетной передачи 

данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и другие 

сетевые модели;  

 Протоколы: основные понятия, 
принципы взаимодействия, 

различия и особенности 

распространенных протоколов, 

установка протоколов в 
операционных системах; 

 Адресацию в сетях, 

организацию межсетевого 

воздействия 

 

6. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА 

ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Обучение инвалидов и лиц с ограниченными возможностями здоровья 

осуществляется в соответствии с: 

Порядком организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования (Приказ 

Министерства образования и науки РФ от 14.06.2013 №464). 

Методическими рекомендациями по организации образовательного процесса для 

обучения инвалидов и лиц с ограниченными возможностями здоровья в образовательных 

организациях высшего образования, в том числе оснащенности образовательного процесса 

(утверждены 08.04.2014 г. № АК-44/05вн); 

Требованиями к организации образовательного процесса для обучения инвалидов и 

лиц с ограниченными возможностями здоровья в профессиональных образовательных 

организациях, в том числе оснащенности образовательного процесса (утверждены 

26.12.2013 № 06-2412вн). 

Методическими рекомендациями по реализации образовательных программ среднего 

профессионального образования и профессионального обучения лиц с инвалидностью и 

ограниченными возможностями здоровья с применением электронного обучения и 

дистанционных образовательных технологий (утверждены МИНПРОСВЕЩЕНИЯ РОССИИ 

10.04.2020г. № 05-398) 
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Лист внесения изменений 

в рабочую программу по дисциплине «ОП.11 Компьютерные сети» по 

специальности «09.02.07 Информационные системы и программирование» утвержденную 

на заседании кафедры математического моделирования и информационных технологий. 

 

 

Номер 
изменения 

Текст изменения Протокол заседания кафедры 

№ дата 
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Приложение 1. 

Фонд оценочных средств дисциплины «Компьютерные сети» 

 

1. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Процесс изучения дисциплины «Компьютерные сети» направлен на формирование 

следующих компетенций: 

 

 

Код Общие компетенции 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 09. Использовать информационные технологии в профессиональной деятельности 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

Код Профессиональные компетенции 

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем 

ПК 4.2 Осуществлять измерения эксплуатационных характеристик программного 

обеспечения компьютерных систем 

ПК 4.3 Выполнять работы по модификации отдельных компонент программного 

обеспечения в соответствии с потребностями заказчика 

ПК 4.4 Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами 

ПК 5.3 Разрабатывать подсистемы безопасности информационной системы в 

соответствии с техническим заданием 

ПК 6.5 Осуществлять техническое сопровождение, обновление и восстановление 

данных ИС в соответствии с техническим заданием 

ПК 7.1 Выявлять технические проблемы, возникающие в процессе эксплуатации баз 

данных и серверов 

ПК 7.2 Осуществлять администрирование отдельных компонент серверов 

ПК 7.3 Формировать требования к конфигурации локальных компьютерных сетей и 

серверного оборудования, необходимые для работы баз данных и серверов 

ПК 9.4 Осуществлять техническое сопровождение и восстановление веб-приложений в 

соответствии с техническим заданием 

ПК 9.6 Размещать веб приложения в сети в соответствии с техническим заданием 

ПК 9.10 Реализовывать мероприятия по продвижению веб-приложений в сети Интернет 
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2. ТРЕБОВАНИЯ К УРОВНЮ ОСВОЕНИЯ СОДЕРЖАНИЯ 

ДИСЦИПЛИНЫ И ПОКАЗАТЕЛЯМ ОЦЕНКИ УРОВНЯ ОСВОЕНИЯ И 

ОСВОЕННЫХ КОМПЕТЕНЦИЙ 

№ 

п/п 
Наименование 

темы 
Компетенция 

Результаты 

(освоенные умения, 

усвоенные знания) 

Наименование ОС 

Текущий 

контроль 

Промежуточная 

аттестация 

Компьютерные сети 

1 Общие сведения о 

компьютерной сети 

ОК 1, ОК 2, 
ОК 4, ОК 5, 

ОК 9, ОК 10  

ПК 4.1, 4.4 
ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 
9.10 

 

Основные понятия 
компьютерных сетей: 

типы, топологии, 

методы доступа к среде 
передачи; Аппаратные 

компоненты 

компьютерных сетей;  

Принципы пакетной 
передачи данных; 

Понятие сетевой 

модели; Сетевую 
модель OSI и другие 

сетевые модели; 

Протоколы: основные 
понятия, принципы 

взаимодействия, 

различия и особенности 

распространенных 
протоколов, установка 

протоколов в 

операционных 
системах; Адресацию в 

сетях, организацию 

межсетевого 

воздействия; 
Организовывать и 

конфигурировать 

компьютерные сети;  
Строить и 

анализировать модели 

компьютерных сетей;  
Эффективно 

использовать 

аппаратные и 

программные 
компоненты 

компьютерных сетей 

при решении различных 
задач;  Выполнять 

схемы и чертежи по 

специальности с 
использованием 

прикладных 

программных средств;  

Работать с протоколами 
разных уровней (на 

примере конкретного 

стека протоколов);  
Устанавливать и 

настраивать параметры 

протоколов; 

Опрос,  
выполнение 

практических 

заданий, 
тестирование 

экзамен, 
квалификационный 

экзамен 
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№ 

п/п 
Наименование 

темы 
Компетенция 

Результаты 

(освоенные умения, 

усвоенные знания) 

Наименование ОС 

Текущий 

контроль 

Промежуточная 

аттестация 

Обнаруживать и 

устранять ошибки при 

передаче данных. 

2 Аппаратные 

компоненты 

компьютерных 

сетей. 

ОК 1, ОК 2, 
ОК 4, ОК 5, 

ОК 9, ОК 10  

ПК 4.1, 4.4 
ПК 5.3, 

ПК 6.1, 6.5 

ПК 7.1-7.3 
ПК 9.4, 9.6, 

9.10 

 

Основные понятия 
компьютерных сетей: 

типы, топологии, 

методы доступа к среде 
передачи; Аппаратные 

компоненты 

компьютерных сетей;  
Принципы пакетной 

передачи данных; 

Понятие сетевой 

модели; Сетевую 
модель OSI и другие 

сетевые модели; 

Протоколы: основные 
понятия, принципы 

взаимодействия, 

различия и особенности 

распространенных 
протоколов, установка 

протоколов в 

операционных 
системах; Адресацию в 

сетях, организацию 

межсетевого 
воздействия; 

Организовывать и 

конфигурировать 

компьютерные сети;  
Строить и 

анализировать модели 

компьютерных сетей;  
Эффективно 

использовать 

аппаратные и 
программные 

компоненты 

компьютерных сетей 

при решении различных 
задач;  Выполнять 

схемы и чертежи по 

специальности с 
использованием 

прикладных 

программных средств;  

Работать с протоколами 
разных уровней (на 

примере конкретного 

стека протоколов);  
Устанавливать и 

настраивать параметры 

протоколов. 
Обнаруживать и 

Опрос,  
выполнение 

практических 

заданий, 
тестирование 
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№ 

п/п 
Наименование 

темы 
Компетенция 

Результаты 

(освоенные умения, 

усвоенные знания) 

Наименование ОС 

Текущий 

контроль 

Промежуточная 

аттестация 

устранять ошибки при 

передаче данных. 

3 Передача данных 

по сети. 

 

ОК 1, ОК 2, 

ОК 4, ОК 5, 
ОК 9, ОК 10  

ПК 4.1, 4.4 

ПК 5.3, 
ПК 6.1, 6.5 

ПК 7.1-7.3 

ПК 9.4, 9.6, 
9.10 

 

Основные понятия 

компьютерных сетей: 
типы, топологии, 

методы доступа к среде 

передачи; Аппаратные 
компоненты 

компьютерных сетей;  

Принципы пакетной 
передачи данных; 

Понятие сетевой 

модели; Сетевую 

модель OSI и другие 
сетевые модели; 

Протоколы: основные 

понятия, принципы 
взаимодействия, 

различия и особенности 

распространенных 

протоколов, установка 
протоколов в 

операционных 

системах; Адресацию в 
сетях, организацию 

межсетевого 

воздействия; 
Организовывать и 

конфигурировать 

компьютерные сети;  

Строить и 
анализировать модели 

компьютерных сетей;  

Эффективно 
использовать 

аппаратные и 

программные 
компоненты 

компьютерных сетей 

при решении различных 

задач;  Выполнять 
схемы и чертежи по 

специальности с 

использованием 
прикладных 

программных средств;  

Работать с протоколами 

разных уровней (на 
примере конкретного 

стека протоколов);  

Устанавливать и 
настраивать параметры 

протоколов. 

Обнаруживать и 
устранять ошибки при 

Опрос,  

выполнение 
практических 

заданий, 

тестирование 
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№ 

п/п 
Наименование 

темы 
Компетенция 

Результаты 

(освоенные умения, 

усвоенные знания) 

Наименование ОС 

Текущий 

контроль 

Промежуточная 

аттестация 

передаче данных. 

4 Сетевые 

архитектуры 

ОК 1, ОК 2, 

ОК 4, ОК 5, 

ОК 9, ОК 10  
ПК 4.1, 4.4 

ПК 5.3, 

ПК 6.1, 6.5 
ПК 7.1-7.3 

ПК 9.4, 9.6, 

9.10 

Основные понятия 

компьютерных сетей: 

типы, топологии, 
методы доступа к среде 

передачи; Аппаратные 

компоненты 
компьютерных сетей;  

Принципы пакетной 

передачи данных; 
Понятие сетевой 

модели; Сетевую 

модель OSI и другие 

сетевые модели; 
Протоколы: основные 

понятия, принципы 

взаимодействия, 
различия и особенности 

распространенных 

протоколов, установка 

протоколов в 
операционных 

системах; Адресацию в 

сетях, организацию 
межсетевого 

воздействия; 

Организовывать и 
конфигурировать 

компьютерные сети;  

Строить и 

анализировать модели 
компьютерных сетей;  

Эффективно 

использовать 
аппаратные и 

программные 

компоненты 
компьютерных сетей 

при решении различных 

задач;  Выполнять 

схемы и чертежи по 
специальности с 

использованием 

прикладных 
программных средств;  

Работать с протоколами 

разных уровней (на 

примере конкретного 
стека протоколов);  

Устанавливать и 

настраивать параметры 
протоколов. 

Обнаруживать и 

устранять ошибки при 
передаче данных. 

Опрос,  

выполнение 

практических 
заданий, 

тестирование 



3. ШКАЛА ОЦЕНИВАНИЯ 

 

Оценка / Уровень 

сформированности 

компетенции 

Отлично/ Высокий 

(превосходный) уровень 

сформированности 

компетенций 

Хорошо / Повышенный 

(продвинутый) уровень 

сформированности 

компетенций 

Удовлетворительно / 

Пороговый (базовый) 

уровень 

сформированности 

компетенций 

Неудовлетворительно / 

Компетенциинесформированы 

Качество ответов 

при опросе 

Полно излагает изученный 

материал, даёт правильное 

определенное понятий;  

обнаруживает понимание 

материала, может обосновать 

свои суждения, применить 

знания на практике, привести 

необходимые примеры не 

только по учебнику, но и 

самостоятельно 

составленные; излагает 

материал последовательно и 

правильно с точки зрения норм 

литературного языка 

Даёт ответ, 

удовлетворяющий тем же 

требованиям, что и для 

оценки "отлично", но 

допускает 1-2 ошибки, 

которые сам же 

исправляет, и 1-2 недочёта 

в последовательности и 

языковом оформлении 

излагаемого 

Излагает материал 

неполно и допускает 

неточности в 

определении понятий 

или формулировке 

теорий; не умеет 

достаточно глубоко и 

доказательно обосновать 

свои суждения и 

привести свои примеры; 

излагает материал 

непоследовательно и 

допускает ошибки в 

языковом оформлении 

излагаемого 

Обнаруживает незнание большей 

части соответствующего раздела 

изучаемого материала, допускает 

ошибки в формулировке определений 

и теорий, искажающие их смысл, 

беспорядочно и неуверенно излагает 

материал 

Качество решения 

практических 

заданий 

Задание выполнено правильно. 

Объяснение хода его 

выполнения подробное, 

последовательное, грамотное, с 

теоретическими обоснованиями 

(в т.ч. из лекционного курса). 

Задание выполнено 

правильно. Объяснение 

хода ее решения 

недостаточно логичное, с 

единичными ошибками в 

деталях, некоторыми 

затруднениями в 

теоретическом 

обосновании (в т.ч. из 

лекционного материала) 

Ответ на вопрос задания 

дан неправильный, но 

логика решения 

прослеживается у 

студента при объяснении 

хода ее решения  

Задание не выполнено 

Количество 

правильных 

более 90% более 65% более 50% Менее 50% 
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ответов в тесте 

Качество 

подготовки 

рефератов 

Выполнены все требования к 

написанию и защите реферата: 

обозначена проблема и 

обоснована её актуальность, 

сделан краткий анализ 

различных точек зрения на 

рассматриваемую проблему и 

логично изложена собственная 

позиция, сформулированы 

выводы, тема раскрыта 

полностью, выдержан объём, 

соблюдены требования к 

внешнему оформлению, даны 

правильные ответы на 

дополнительные вопросы 

Основные требования к 

реферату и его защите 

выполнены, но при этом 

допущены недочёты. В 

частности, имеются 

неточности в изложении 

материала; отсутствует 

логическая 

последовательность в 

суждениях; не выдержан 

объём реферата; имеются 

упущения в оформлении; 

на дополнительные 

вопросы при защите даны 

неполные ответы 

Имеются существенные 

отступления от 

требований к 

реферированию. В 

частности, тема 

освещена лишь 

частично; допущены 

фактические ошибки в 

содержании реферата 

или при ответе на 

дополнительные 

вопросы; во время 

защиты отсутствует 

вывод 

Тема реферата не раскрыта, 

обнаруживается существенное 

непонимание проблемы 

Качество ответов 

на 

экзаменационные 

билеты 

Систематизированные, 

глубокие и полные знания по 

всем разделам дисциплины, а 

также по основным вопросам, 

выходящим за пределы учебной 

программы; точное 

использование научной 

терминологии систематически 

грамотное и логически 

правильное изложение ответа на 

вопросы; безупречное владение 

инструментарием учебной 

дисциплины, умение его 

эффективно использовать в 

постановке научных и 

практических задач; 

выраженная способность 

самостоятельно и творчески 

Достаточно полные и 

систематизированные 

знания по дисциплине; 

умение ориентироваться в 

основном теориях, 

концепциях и 

направлениях 

дисциплины и давать им 

критическую оценку; 

использование научной 

терминологии, 

лингвистически и 

логически правильное 

изложение ответа на 

вопросы, умение делать 

обоснованные выводы; 

владение 

инструментарием по 

Достаточный 

минимальный объем 

знаний по дисциплине; 

усвоение основной 

литературы, 

рекомендованной 

учебной программой; 

умение ориентироваться 

в основных теориях, 

концепциях и 

направлениях по 

дисциплине и давать им 

оценку; использование 

научной терминологии, 

стилистическое и 

логическое изложение 

ответа на вопросы, 

умение делать выводы 

Обнаруживает незнание большей 

части соответствующего раздела 

изучаемого материала, допускает 

ошибки в формулировке определений 

и теорий, искажающие их смысл 
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решать сложные проблемы и 

нестандартные ситуации; 

полное и глубокое усвоение 

основной и дополнительной 

литературы, рекомендованной 

учебной программой по 

дисциплине; умение 

ориентироваться в теориях, 

концепциях и направлениях 

дисциплины и давать им 

критическую оценку, используя 

научные достижения других 

дисциплин 

дисциплине, умение его 

использовать в постановке 

и решении научных и 

профессиональных задач; 

усвоение основной и 

дополнительной 

литературы, 

рекомендованной учебной 

программой по 

дисциплине 

без существенных 

ошибок; владение 

инструментарием 

учебной дисциплины, 

умение его использовать 

в решении типовых 

задач; умение под 

руководством 

преподавателя решать 

стандартные задачи 

Качество 

выполнения 

заданий учебной 

практики и 

защиты отчета 

Задания выполнены в полном 

объеме с соблюдением 

необходимых требований. 

Отчет оформлен с 

соблюдением правил и 

требований. На все вопросы 

при защите отчета даны 

правильные и логически 

обоснованные ответы 

Задания выполнены в 

полном объеме с 

соблюдением 

необходимых 

требований. Отчет 

оформлен с соблюдением 

правил и требований. На 

вопросы при защите 

отчета даны ответы, но 

есть неточности в ответах 

Задания выполнены в 

достаточном объеме. 

Отчет оформлен с 

отступлениями от  

требованияй. На 

вопросы отвечает 

неуверенно, допускает 

ошибки. 

Задания выполнены не полностью. 

Отчет оформлен не правильно, 

допускает грубые ошибки при 

ответах. 

Качество 

выполнения 

заданий 

производственной 

практики и 

защиты отчета 

Задания выполнены в полном 

объеме с соблюдением 

необходимых требований. 

Отчет оформлен с 

соблюдением правил и 

требований. На все вопросы 

при защите отчета даны 

правильные и логически 

обоснованные ответы 

Задания выполнены в 

полном объеме с 

соблюдением 

необходимых 

требований. Отчет 

оформлен с соблюдением 

правил и требований. На 

вопросы при защите 

отчета даны ответы, но 

есть неточности в ответах 

Задания выполнены в 

достаточном объеме. 

Отчет оформлен с 

отступлениями от  

требованияй. На 

вопросы отвечает 

неуверенно, допускает 

ошибки. 

Задания выполнены не полностью. 

Отчет оформлен не правильно, 

допускает грубые ошибки при 

ответах. 
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4. СОДЕРЖАНИЕ ЗАДАНИЙ ТЕКУЩЕГО КОНТРОЛЯ 

1. Итоговое тестирование 

1. Для чего служит параметр “n” в команде ping –n 200 192.168.0.8 

(?) Параметр «–n» позволяет задать качество передачи трафика по сети 

(!) Параметр «–n» позволяет задать количество передаваемых эхо-запросов (у нас их 200) 

(?) Параметр «–n» позволяет задать время жизни пакета = 200 мсек 

(?) Параметр «–n» позволяет задать оптимальный маршрут для продвижения пакета по сети 

2. На каком уровне модели OSI работает HUB? 

(!) На 1м 

(?) На 2м 

(?) На 3м 

(?) На 4м 

3. В чем главное назначение протокола ICMP? 

(!) ICMP используется для передачи сообщений об ошибках и других исключительных 

ситуациях, возникших при передаче данных 

(?) ICMP используется для удалённого доступа к интерфейсу командной строки 

операционных систем 

(?) ICMP используется для обеспечения связи между компьютерами внутри локальной сети 

(?) ICMP используется для обеспечения связи между локальными сетями (между 

компьютерами из разных локальных сетей) 

4. В чем назначение команды Ping? 

(?) Команда используется для отображения текущих настроек протокола TCP/IP и для 

обновления некоторых параметров, задаваемых при автоматическом конфигурировании 

сетевых интерфейсов при использовании протокола Dynamic Host Configuration Protocol 

(DHCP). 

(!) Команда отправляет запросы (ICMP Echo-Request) протокола ICMP указанному узлу сети 

и фиксирует поступающие ответы (ICMP Echo-Reply) 

(!) Это команда для проверки соединений в сетях на основе TCP/IP 

(?) Команда позволяет просматривать и изменять записи в кэш ARP (Address Resolution 

Protocol - протокол разрешения адресов), который представляет собой таблицу соответствия 

IP-адресов аппаратным адресам сетевых устройств 

5. Для чего предназначены access порты коммутатора? 

(?) Для подключения беспроводных устройств 

(?) Для подключения к облаку 

(!) Для подключения пользователей 

(?) Для связи коммутаторов 

6. Для чего создаются виртуальные локальные сети (VLAN)? 

(!) Для ограничения размера широковещательных рассылок 

(!) Для улучшения производительности сети 

(!) Для повышения безопасности сети 

(?) Для объединения сетей различных топологий 

7. Какие команды используются для просмотра активных VLAN? 

(!) show vlan 

(!) sh vl br 

(?) reload 

(?) Switchport mode access 

8. Что задает команда Router1(config)# enable password parol ? 

(?) Пароль на пользовательский режим 

(!) Пароль на привилегированный режим 

(?) Пароль на режим глобальной конфигурации 

(?) Пароль на настройку интерфейсов 

9. В чем состоит назначение DHCP сервера? 
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(?) Позволяет создавать простейшие веб-странички и проверять прохождение пакетов на 80-

ый порт сервера 

(!) Позволяет организовывать пулы сетевых настроек для автоматического 

конфигурирования сетевых интерфейсов 

(?) Позволяет организовать службу разрешения доменных имён 

(?) В его задачи входит хранение файлов и обеспечение доступа к ним клиентских ПК, 

например, по протоколу FTP 

10. Какие параметры сервер DHCP предоставляет клиентам? 

 (!) IP-адрес   

 (!) Маску подсети   

 (!) Основной шлюз   

 (?) MACадрес  

11. Какой командой на роутере Cisco 2801 можно посмотреть на список выданных 

роутером для хостов адресов? 

 (!) show ip dhcp binding   

 (?) ip address 192.168.1.1 255.255.255.0  

 (?) ip dhcp pool TST  

 (?) ip dhcp excluded-address 192.168.1.1  

12. Укажите наилучший алгоритм для обеспечения безопасности сетей Wi-Fi 

 (?) WEP   

 (?) WPA  

 (!) WPA2  

 (?) WPS (QSS) 

13. В каких из указанных ниже технологий  используется метод доступа CSMA/CD? 

 (!) Ethernet  

 (!) IEEE 802.3  

 (?) IEEE 802.5  

 (?) Token Ring  

 (?) FDDI  

 (?) PPP  

 (?) HSSI  

 (?) UltraNet  

 (?) ISDN  

14. Как работают указанные ниже правила? 

# access-list 3 permit 10.0.0.9 0.0.0.0  

# access-list 3 deny any 

 (?) Правило разрешает доступ только адресу 0.0.0.0, остальным доступ запрещен  

 (?) Правило запрещает доступ к адресу 10.0.0.9, остальным доступ разрешен  

 (!) Правило разрешает доступ только адресу 10.0.0.9, остальным доступ запрещен  

 (?) Два списка управления доступом: адрес 0.0.0.0 запрещен, а адрес 10.0.0.9 разрешен  

15. Вам необходимо преобразовывать несколько внутренних адресов в один внешний. 

Какой вид трансляции следует настроить? 

 (?) Static NAT  

 (?) Dynamic NAT  

 (!) PAT   

 

Промежуточная аттестация проводится в форме экзамена 

Вопросы для экзамена: 

1. Определение ВС, ГВС, ЛВС. Программные и аппаратные средства ИВС. 

2. Сети одноранговые и «клиент/сервер». 

3. Основные требования, предъявляемые к современным вычислительным сетям 

(производительность, надежность, управляемость). 
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4. Основные требования, предъявляемые к современным вычислительным сетям 

(расширяемость, прозрачность, интегрируемость). 

5. Классификация ВС по различным признакам. 

6. Классификация ВС по масштабу (сети отделов, кампусов и корпоративные сети). 

7. Понятие топологии вычислительной сети. Основные виды топологии. Шина. 

8. Понятие топологии вычислительной сети. Основные виды топологии. Звезда. 

9. Понятие топологии вычислительной сети. Основные виды топологии. Кольцо.  

10. Модель взаимодействия открытых систем OSI. Понятие протокол. Понятие 

интерфейс. Физический уровень.  

11. Модель взаимодействия открытых систем OSI. Понятие протокол. Понятие 

интерфейс. Канальный уровень  

12. Модель взаимодействия открытых систем OSI. Понятие протокол. Понятие 

интерфейс. Сетевой уровень. 

13. Модель взаимодействия открытых систем OSI. Понятие протокол. Понятие 

интерфейс. Транспортный уровень. 

14. Модель взаимодействия открытых систем OSI. Понятие протокол. Понятие 

интерфейс. Сеансовый (или сессионный) уровень, уровень представления. 

15. Модель взаимодействия открытых систем OSI. Понятие протокол. Понятие 

интерфейс. Прикладной уровень. 

16. Доступ к среде передачи (CSMA/CD). 

17. Доступ к среде передачи (CSMA/CA). 

18. Доступ к среде передачи (передача маркера). 

19. Понятие «Стек протоколов». Стек протоколов TCP/IP. Протоколы: Telnet, FTP. 

SMTP, РОРЗ. 

20. Протоколы DNS, HTTP. 

21. Протоколы TCP, UDP, IP. 

22. IEEE 802.11. Wi-Fi. 

23.  Протокол Bluetooth. 

24. Технология Ethernet. 

25. Технология Token Ring. 

26. Технологии Frame Relay и ATM. 

27. Основы IP-адресации. 

28. Правила назначения IP-адресов сетей и узлов. 

29. Маска подсети Десятичная форма представления IP-адресов. Классы сетей.  

30. Служба доменных имён DNS. Домены. 

31. Сетевые компоненты. Сетевой адаптер. Повторители и усилители. Концентратор, 

мост, коммутатор.  

32. Сетевые устройства. Маршрутизаторы, шлюзы. 
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Примеры задач для экзамена: 

Задача к билету № 1 

Для заданных IP-адресов классов А, В и С и предложенных масок (см. варианты заданий) 

определить: 

- класс адреса; 

- максимально возможное количество подсетей, которое можно образовать с 

использованием данной маски; 

- диапазон изменения адресов подсетей; 

- максимальное число узлов в подсетях. 

 

1 Адрес 214.147.120.38 

 Маска 11111111.11111111.11111111.11110000 

2 Адрес 176.72.82.62 

 Маска 11111111.11111111.11111111.10000000 

3 Адрес 82.67.174.114 

 Маска 11111111.11000000.00000000.00000000 

 

Результаты вычислений оформить в электронном виде.  

Задача к билету № 2 

Для заданных IP-адресов классов А, В и С и предложенных масок (см. варианты заданий) 

определить: 

- класс адреса; 

- максимально возможное количество подсетей, которое можно образовать с 

использованием данной маски; 

- диапазон изменения адресов подсетей; 

- максимальное число узлов в подсетях. 

1 Адрес 168.170.64.225 

 Маска 11111111.11111111.11111110.00000000 

2 Адрес 214.168.109.48 

 Маска 11111111.11111111.11111111.11000000 

3 Адрес 121.19.216.53 

 Маска 11111111.11110000.00000000.00000000 

 

Результаты вычислений оформить в электронном виде. 
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Задача к билету № 3 

Для заданных IP-адресов классов А, В и С и предложенных масок (см. варианты заданий) 

определить: 

- класс адреса; 

- максимально возможное количество подсетей, которое можно образовать с 

использованием данной маски; 

- диапазон изменения адресов подсетей; 

- максимальное число узлов в подсетях. 

 

1 Адрес 211.184.171.100 

Маска 11111111.11111111.11111111.00000000 

2 Адрес 11.237.241.248 

Маска 11111111.11111000.00000000.00000000 

3 Адрес 156.131.183.69 

Маска 11111111.11111111.11111100.00000000 

 

Результаты вычислений оформить в электронном виде. 

Задача к билету № 4 

Для заданных IP-адресов классов А, В и С и предложенных масок (см. варианты заданий) 

определить: 

- класс адреса; 

- максимально возможное количество подсетей, которое можно образовать с 

использованием данной маски; 

- диапазон изменения адресов подсетей; 

- максимальное число узлов в подсетях. 

1 Адрес 99.57.162.1 

 Маска 11111111.11111100.00000000.00000000 

2 Адрес 207.112.5.102 

 Маска 11111111.11111111.11111111.10000000 

3 Адрес 170.190.200.134 

 Маска 11111111.11111111.11111000.00000000 

 

Результаты вычислений оформить в электронном виде. 
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